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Статья посвящена анализу существующих стандартов и методик 

проведения аудита информационных систем оказания электронных 
государственных услуг. Рассмотрены специфические международные 
стандарты, исследована их применимость для систем электронного 
правительства. В работе указаны недостатки существующих стандар-
тов и методик аудита данных систем.  

 
В свете необходимости полного перехода на предо-

ставление госуслуг в электронном виде (согласно Фе-
деральному закону «Об организации предоставления 
государственных и муниципальных услуг» №210-ФЗ, 
ст. 7, п. 2 «Органы, предоставляющие государственные 
услуги, и органы, предоставляющие муниципальные 
услуги, не вправе требовать от заявителя предоставле-
ния документов и информации, которые находятся в 
распоряжении органов, предоставляющих государ-
ственные услуги, и органов, предоставляющих муници-
пальные услуги, иных государственных органов, орга-
нов местного самоуправления…») встает вопрос об ин-
струментах контроля эффективности создания 
информационных систем предоставления государ-
ственных услуг в электронном виде. Одним из основных 
инструментов такого контроля может быть аудит дан-
ных информационных систем. Необходимость такого 
аудита осознается как в РФ, так и на международном 
уровне (к примеру, Европейская организация высших 
органов финансового контроля (ЕВРОСАИ), в которую 
так же входит Счетная палата РФ, считает такой аудит 
обязательным и говорит о необходимости детальной 
разработки методики информационного аудита систем 
ЭП [2]). Ярким примером необходимости такого аудита 
можно назвать ситуацию с архитектурой системы СМЭВ 
и прочих федеральных систем ЭП, необходимость 
аудита которых в 2013 г. признало Министерство связи 
РФ, заявив о том, что без аудита такие системы пред-
ставляют собой «черный ящик» [1].  

Так как проведение аудита информационных систем, 
как правило, базируется на международных методоло-
гиях и стандартах, встает вопрос о применимости су-
ществующих разработок к системам электронного 
правительства и оказания госуслуг, поскольку данные 
системы обладают рядом специфических особенно-
стей. В рамках данной работы была поставлена зада-
ча оценить применимость указанных методик для це-
лей аудита систем оказания электронных госуслуг, а 
так же выявить конкретные недостатки методик с це-
лью дальнейшего их совершенствования.  

Рассмотрим специфические стандарты аудита ин-
формационных систем предоставления электронных 
госуслуг. Среди национальных стандартов Российской 
Федерации специфических стандартов, регулирующих 
данную область аудита, фактически не существует. 

Однако, обратившись к международным стандартам, 
можно выделить ряд стандартов, которые тем или 
иным образом регулируют или затрагивают данную 
область.  

Стандарт Сontrol objectives for information and related 
technology (CobiT) («Задачи информационных и смеж-
ных технологий»), разработанный Ассоциацией специ-
алистов по аудиту и контролю информационных си-
стем (Information systems audit and control association, 
ISACA) содержит в себе руководства и стандарты по 
управлению информационными технологиями, ИТ-
аудиту и ИТ-безопасности. Ключевыми понятиями 
стандарта является модель зрелости, показатели эф-
фективности и показатели результативности (согласно 
версии CobiT 4.1, в более ранних версиях присутство-
вала иная терминология).  

Стандарт CobiT, таким образом, сконцентрирован на 
процессах управления ИТ, но не полностью покрывает 
вопросы, связанные с качеством информационных си-
стем и специфичными рисками, возникающими в про-
ектах перехода на оказание государственных услуг в 
электронном виде.  

Стандарт The Committee of sponsoring organizations of 
the treadway commission (COSO) был создан в США (а 
затем был признан международным). Стандарт со-
держит модели риска и контроля, которые могут быть 
использованы при аудите программ перехода к оказа-
нию госуслуг в электронном виде.  

Стандарт IT infrastructure library (ITIL) содержит опи-
сание набора процессов, необходимых для того, чтобы 
обеспечить постоянное высокое качество ИТ-сервисов 
и повысить степень удовлетворенности пользователей 
(в данном случае как граждан, потребляющих госуслу-
ги, так и сотрудников государственных структур, ис-
пользующих информационные системы бэкофиса).  

Capability Maturity Model Integration (CMMI) — стан-
дарт, содержащий модель зрелости возможностей со-
здания программного обеспечения (ПО) в части инте-
грации с прочими ИС. Изначально данный стандарт был 
создан для оценки субподрядчиков при разработке ПО.  

В части управления проектами внедрения ИС ЭГУ 
существуют общепринятые стандарты управления 
проектами, такие как «Свод знаний по управлению 
проектами» (РМВОК) и PRINCE2.  

Так же в перечень стандартов и нормативной доку-
ментации, применимой для аудита информационных 
систем предоставления госуслуг в электронном виде, 
необходимо включить нормативно-правовую базу си-
стем электронного правительства и оказания элек-
тронных госуслуг в РФ. Таким образом, аудит данных 
систем регулируется довольно большим количеством 
стандартов и документов, зачастую пересекающихся в 
области своего действия и применения.  

Переходя к вопросу применимости данных стандар-
тов для аудита интересующих нас систем необходимо 
перечислить объекты аудита, а так же рассмотреть 
возможность проведения аудита на различных этапах 
жизненного цикла информационной системы. Рас-
смотрим различные подходы к аудиту ИС ЭГУ и проек-
тов их внедрения. Среди зарубежных и российских ис-
следователей наибольшее распространение имеют 
два подхода – сформированный ИНТОСАИ (на базе 
предложений Счетной палаты РФ) и подход, предло-
женный специалистами Университета Цюриха в [2, 6]. 
Данные подходы отражены в табл. 1 и 2.  
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Таблица 1 

СХЕМА АУДИТА ПРИ ПЕРЕХОДЕ К ОКАЗАНИЮ ЭГУ 
(ПОДХОД ИНТОСАИ, СЧЕТНАЯ ПАЛАТА РФ) 

Период  Вид аудита 

Подготовительный 
(стратегическое 
планирование) 

Изучение портфеля ИТ проектов с точки 
зрения нормативно-правовой базы 

Изучение предполагаемых результатов 
проектов 

Проверка концепции программы 

Подготовительный 
(разработка де-
тальных планов 
реализации) 

Изучение тендерных процедур 

Аудит системы контроля качества в от-
ветственных за реализацию проектов 
организациях 

Изучение документации ИТ проекта и ИС 
ЭГУ с точки зрения нормативно-правовой 
базы 

Аудит бюджета проекта 

Реализация 

Финансовый аудит систем бюджетирова-
ния организаций-подрядчиков проекта 

Финансовый аудит затрат на реализацию 
проекта 

Изучение процедур допуска к тендерам в 
рамках проектов реализации 

Изучение процедуры проведения тенде-
ров в рамках проектов реализации 

Аудит эффективности 

Аудит рисков проектов внедрения 

Аудит информационных систем (созда-
ваемых в рамках проектов и уже исполь-
зуемых организациями, участвующими в 
проектах) 

Эксплуатация 

Финансовый аудит системы бюджетиро-
вания организации, ответственной за 
реализацию проекта 

Финансовый аудит затрат, понесенных в 
рамках проекта 

Аудит эффективности 

Таблица 2 

СХЕМА АУДИТА ПРИ ПЕРЕХОДЕ К ОКАЗАНИЮ ЭГУ 
(ПОДХОД УНИВЕРСИТЕТА ЦЮРИХА) 

Период  Вид аудита 

Подготовительный 
(стратегическое 
планирование) 

Изучение целей проекта 

Изучение возможных побочных эффек-
тов проекта 

Оценка стоимости проекта в течение 
всего жизненного цикла 

Анализ возможностей заказчиков проекта  

Подготовительный 
(разработка де-
тальных планов 
реализации) 

Анализ плана управления рисками проектов 

Анализ плана управления качеством 

Анализ плана управления ресурсами проекта 

Анализ нормативно-правой базы проектов 

Анализ удобства и доступности разраба-
тываемых ИС 

Аудит эффективности ИС 

Аудит системы управления проектами 
внедрения ИС 

Реализация 

Аудит внутренних и внешних коммуника-
ций в ходе проекта 

Аудит системы управления рисками проекта 

Аудит системы управления качеством 

Аудит системы управления ресурсами проектов 

Аудит результатов проекта 

Также стоит отметить, что не смотря на то, что виды 
аудита в данных подходах распределены по этапам 
проекта и почти не затронут этап аудита результатов 
проекта, после завершения проекта необходим ком-

плексный аудит его результатов и эффективности, что 
было доказано в работах индийского ИТ-агентства [5]. 
Проанализируем применимость и полноту существу-
ющих методов и стандартов для каждого из указанных 
видов аудита. 

Методика анализа процессов оказания ЭГУ и ИС ЭГУ 
с точки зрения нормативно-правовой базы в настоя-
щее время слабо разработана, так как данная методи-
ка фактически должна отражать специфику страны и 
ее законодательства и в случае с РФ методики, ис-
пользуемые на иностранных проектах, фактически не 
применимы. Также играет роль то, что законодатель-
ство в части оказания ЭГУ в РФ постоянно совершен-
ствуется и изменяется. Например, только за период 
2010-2013 гг. в области регулирования электронно-
цифровой подписи и системы СМЭВ было рассмотре-
но и принято несколько десятков законопроектов. Та-
ким образом, существует необходимость разработки 
методик, которые бы позволяли проанализировать ра-
боту ИС ЭГУ на соответствие действующему законо-
дательству, а так же внести предложения по доработ-
ке нормативно-правой базы оказания ЭГУ и смежных 
областей с целью повышения эффективности оказа-
ния ЭГУ. При этом в связи с частым внесением изме-
нений в законодательную базу методика должна быть 
легко адаптируемой в условиях меняющегося регули-
рования. Актуальность данной проблемы подчеркива-
ет востребованность такого вида аудита государ-
ственными и иными организациями, участвующими в 
процессе оказания ЭГУ.  

Аудит эффективности ИС должен показывать, 
насколько разработанные ИС и процедуры оказания 
ЭГУ соответствуют лучшей практике разработки и 
внедрения ИС ЭГУ, обладают необходимыми для дан-
ного типа ИС свойствами, описанными выше. Суще-
ствующие стандарты, применяемые в области инфор-
мационного аудита и управления ИТ, такие как CobiT, 
PMBOK, ISO 17799 и т.д. не могут ответить на вопрос, 
каким образом провести комплексный аудит на соот-
ветствие моделям зрелости ЭП и лучшей мировой 
практике в предоставлении ЭГУ. Попытки сопоставить 
домены и процессы, описанные в CobiT и процессы 
аудита ИС ЭГУ предпринимались в работах зарубеж-
ных исследователей, однако ими был сделан вывод о 
том, что CobiT в полной мере не удовлетворяет дан-
ным потребностям, так как не учитывает специфику 
данных ИС [2, 4, 6, 7]. 

Аудит рисков проектов внедрения, аудит системы 
управления рисками в ходе проектов внедрения ИС ЭГУ 
может быть произведен на базе стандартов COSO, CobiT 
и PMBOK. Однако для успешного управления рисками 
необходимо идентифицировать риски, специфичные для 
каждого из этапов жизненного цикла данных систем. Та-
ким образом, для успешного проведения данного вида 
аудита необходимо на основе эмпирических данных и 
анализа особенностей данных ИС вычленить ключевые 
риски, характерные для указанного типа ИС. При этом 
необходимо учесть как общепринятый международный 
опыт (существующие исследования в области рисков 
внедрения систем ИС ЭГУ, такие как [3]), так и специфику 
стран и регионов внедрения. 

В области финансового аудита, аудита систем бюд-
жетирования, систем контроля затрат, процедур про-
ведения тендеров и экономической эффективности 
проектов перехода к оказанию ЭГУ существующие ме-



  

АУДИТ И ФИНАНСОВЫЙ АНАЛИЗ 4’2013 
 

154 

тоды аудита могут быть применимы, что подтверждает 
опыт Счетной палаты РФ и контрольных органов про-
чих стран. К примеру, Счетная палата РФ успешно 
проводила финансовый аудит проектов программ 
«Электронная Россия» и «Информационное обще-
ство». Следовательно, разработка новых методик в 
данной области не является необходимой.  

Итак, из указанных областей аудита пробелы в су-
ществующих методологиях присутствуют в перечне, 
указанном в табл. 3.  

Таблица 3 

ВИДЫ АУДИТА ИС ЭГУ И ПРОЕКТОВ ИХ 
ВНЕДРЕНИЯ, ДЛЯ КОТОРЫХ НЕ ПРИМЕНИМЫ 

(ПОЛНОСТЬЮ ЛИБО ЧАСТИЧНО) 
СУЩЕСТВУЮЩИЕ МЕТОДЫ И СТАНДАРТЫ 

Вид аудита Недостатки существующих методик 

Изучение доку-
ментации ИТ 
проекта и ИС 
ЭГУ с точки зре-
ния нормативно-
правовой базы 

Частое изменение законодательства и отли-
чие законодательства РФ от иностранных не 
позволяет использовать зарубежный опыт и 
требует разработки методологии, упроща-
ющей анализ документации и ИС на соот-
ветствие нормативно-правовым актам 

Аудит эффек-
тивности кон-
цепции оказа-
ния ЭГУ 

Проверка соответствия процедуры оказания ЭГУ 
(с точки зрения ИС и информационного обмена 
между участниками процедуры) лучшим мировым 
практикам и идеологии ЭП не нашла отражения в 
современных стандартах 

Аудит эффек-
тивности ИС 
ЭГУ 

Изучение ИС ЭГУ на соответствие необхо-
димым для такого класса ИС качествам тре-
бует разработки новой методологии, учиты-
вающей особенности данных ИС  

Аудит рисков 
проектов внед-
рения 

Для проведения аудита рисков согласно су-
ществующим стандартам и моделям необ-
ходимо изучить набор типовых рисков для 
данного класса проектов 

Анализ удоб-
ства и доступ-
ности разраба-
тываемых ИС 

Анализ качества ИС ЭГУ с точки зрения 
особых требований данного класса ИС тре-
бует разработки контрольных процедур и 
составления перечня контрольных объектов 

Разработанные для устранения указанных недостат-
ков новые процедуры и методики должны базировать-
ся на существующих стандартах и подходах к аудиту, 
оценке качества, управлению ИТ проектами и рисками. 
Таким образом, в данном исследовании была оценена 
применимость существующих методик для целей 
аудита систем оказания электронных госуслуг, а так 
же выявлены конкретные недостатки методик с целью 
дальнейшего их совершенствования. 
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Панкратов Евгений Геннадьевич 

РЕЦЕНЗИЯ 
Тема статьи актуальна, так как развитие и широкое применение инфор-

мационных и коммуникационных технологий является глобальной тенден-
цией мирового развития и научно-технической революции последних де-
сятилетий. Применение информационных и коммуникационных технологи 
имеет решающее значение для повышения конкурентоспособности эко-
номики, расширения возможностей ее интеграции в мировую систему хо-
зяйства, повышения эффективности государственного управления и мест-
ного самоуправления. Данное обстоятельство, несомненно, влечет за со-
бой необходимость обеспечения контроля соответствующих российских 
информационных систем, основываясь как на уже существующих между-
народных стандартах и методиках аудита информационных систем, так и 
вырабатывая собственные подходы  

Прежде всего, следует согласиться с мнением автора, о том, что 
аудит эффективности ИС должен показывать, насколько разработан-
ные ИС и процедуры оказания ЭГУ соответствуют лучшей практике 
разработки и внедрения ИС ЭГУ, обладая необходимыми для данного 
типа ИС свойствами. Так же в перечень стандартов и нормативной 
документации, применимой для аудита информационных систем 
предоставления госуслуг в электронном виде, необходимо включить 
нормативно-правовую базу систем электронного правительства и ока-
зания электронных госуслуг в России. 

Констатируя факт наличия различных подходов к аудиту ИС ЭГУ и 
проектов их внедрения, сложившихся среди зарубежных и российских 
исследователей, в статье проводится подробная характеристика двух, 
получивших наибольшее распространение – сформированный 
ИНТОСАИ (на базе предложений Счетной палаты РФ) и подход, пред-
ложенный специалистами университета Цюриха. 

Автор вполне обоснованно отмечает, что в области финансового ауди-
та, аудита систем бюджетирования, систем контроля затрат, процедур 
проведения тендеров и экономической эффективности проектов перехода 
к оказанию ЭГУ вполне приемлемы методы аудита, сложившиеся в отече-
ственной практике. В то же время, автор выделяет целый спектр проблем, 

связанных с проведением аудита таких видов аудита ИС ЭГУ, а также 
проектов их внедрения, для которых не применимы (полностью либо ча-
стично) существующие методы и стандарты. В частности, к указанным 
проблемам относится изучение документации ИТ проекта и ИС ЭГУ с точ-
ки зрения нормативно-правовой базы, аудит эффективности концепции 
оказания ЭГУ, аудит эффективности ИС ЭГУ, аудит рисков проектов внед-
рения, а также анализ удобства и доступности разрабатываемых ИС. 

В целом, давая общую оценку статье Панкратова Е.Г., следует от-
метить, что ее содержание изложено логично и методологически вы-
верено, подтверждается соответствующими ссылками на использо-
ванные источники, как отечественные, так и зарубежные.  

Статья в полной мере соответствует требованиям, предъявляемым 
к научным работам, и может быть рекомендована к публикации в 
научных журналах, в том числе в журналах из перечня ВАК.  

Яровова В.В., к.э.н., зав. кафедрой «Менеджмент» НОУ ВПО 
«Тульский институт управления и бизнеса им. Н.Д. Демидова» 


